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O cem budeme mluvit

= Jak se meni site

= Jak se to projevuje v projektech verejné spravy

= Jakto jiz 10 let ,hlasa” AutoCont

= Jaky to ma dopad na vybaveni a site v organizacich
= Co to znamena ,adaptivni fizeni pfistupu”

® ProC mit IDM (ldentity Management)
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INTERNET V TELCI

Jak se méni a zmeni site ?

Bezpecnost a kontrola
Storage

Switche a routery i
Strukturovanal l‘] ( R
’ kabelaz \ : .

Bezdratové sité

%,
&

Mobilni aplikace

Ethernet

MPLS

Internet

e

Mobilni data

MOBILNI PRACOVNICI 2 VEREJNY CLOUD
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Co maji oblasti rozvoje siti spolecné ?

® QOrientaci na APLIKACE

— Aplikacni visiabilita — vidi hluboko do aplikace
— Umoznuji optimalizovat jejich chod = lepsi uzivatelska zkuSenost

— Umoznuji vétsi zabezpecdeni dat ,aplikaci a pristupu k nim

= QOrientaci na SLUZBY

— Snaha poskytovat infrastrukturu jako sluzbu
— Snaha poskytovat charakteristické systémové funkce siti jako sluzbu

— Katalogy sluzeb



INTERNET V TELCI

AUTOCONT KrajVysocina

Co maji oblasti rozvoje siti spolecné ?

Drive v LAN 80% provozu ( uvnitf organizace)

= Smeér vede k 80% provozu do WAN ( ven z organizace )

Nezavisly
transport

Provider Flexibility
Modular Design
Common Operational Model

¢<=J»

Intelligentni
fizeni cest

Load Balancing
Policy-Based Path Selection
Network Availability

Optimalizace
aplikaci

Application Visibility
App Acceleration
Intelligent Caching

Bezpecnost
pripojeni

Scalable, Strong Encryption
App-Aware Threat Defense
Cloud Web Security
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Smart Administration

e Centralni misto sluzeb (..také internet)

e SZR ( zakladni registry...)
e Transportni sit MV CR (s

Narodni
uroven

— vize AutoContu
(jiz 11 let)

e Sluzby nabizené Krajem — TC Kats, ... )
e |[VVS ( Integrovany varovny a vyrozumivaci systém )
8 s e |ZS ( Integrovany zachranny systém))
Regionalni
droven e E-Health ( propojeni nemocnic a dalSich zdrav. zafizeni )
° Krajské ,,Body zéjmu“ = krajské organizace j
. ™
e Sluzby nabizené ORP ( TC ORP ) vuci
Metropolitni orgamzac!m 2 =
Groven e Metropolitni body zajmu... (skoly, knihony, apod..)
P




Navaznost projektu
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LAN
organizace

Pristupové
pfepinade

tivita

WIFI
CORE modul I

LAN kon ek

ACCESS modul
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Dalsi bezpecnostni prvky a systémova infrastruktura

1 ~

P
Dali bezpeénostni prvky ™|
*‘)ut““"'b{’ e Provozni monitoring (SNMP, ...)  monitoring datovych toki (Flow) |
. - |
: ] ] l |
; s ™\ , N |
: P * Authentizace ufivatel *  Rodus Server * Proaktivni |
J monitoring e Logovsni |

EDUROAM . Jdatovych |
* Identity Management Centralni databaze identit : ;‘:E::;:' : ::iz::::ch ok |
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Systém IDM (LDAP, AD, apod.) ulivateld udalosti |
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SIEM (Log Management) |
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Co znamena komplexni?

...Sbér a analyza paketovych informaci.
(flows/IPFIX, NBAR)

... Logovani a sbér provoznich a bezpecnostnich
informaci.
(SYSLOG, logging a jiné security informace)

... Sitovy, provozni a aplika¢ni monitoring.
(hw/sw, aplikacni a provozni monitoring)

.. Alerting & Reporting

AUTOCO NT

Komplexnl V|d|telnost coto je

l<raJ Vysocina

Ve

Co prinasi?

NS

2

... Konkrétni pohled do sitového déni.

analyza a identifikace utokd a technik, chyby
konfigurace)

> (seskupeni, uloZeni a korelace logli a obecné
textovych zdznam( na jednom misté)

... Provozni dohled, dostupnost aplikaci a sluzeb.
?(vizualizace stavu a kapacity sledovanych
komponent, aplikaci server( a samotnych zafizeni
vC. non-it)

.. Alerting & Reporting

\ (kdo kdy s kym, jak a jakych dat, kolik si vymenil ...

.. Dohledatelnost informace a casu jejiho vzniku.
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Komplexni viditelnost — jak na ni...

— Flowmon m PAESSLER
Em Driving Network Visibility | R S Sei desPa ne THE NETWORK MONITORING COMPANY

ALIEN VAULT OSSIM
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Adaptivni r

e UzZivatel

* Aplikace

* Cil (obsah)
e Zafizeni

e Sjt

Monitoring
chovani

Real-Time

* ldentita sher

* Metoda
authentizace

* Typ zafizeni

* Forma pripojeni

* Misto

« Cas

* Situace (kontext)

e

Reputace

= kompletni On-line
yviditelnost” prostredi

AUTOCONT
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izeni pristupu = dynamické posuzovani rizik

* Dynamicky pfizplsobitelnd
pristupova prava i béhem
probihajici komunikace, jako
reakce na uroven rizikovosti
pravé uskutecnénych zmeén ...

Nastaveni

Dynamické
posouzeni rizik

urovne

»

Dynamic Risk
Assessment

opravnéni

na zakladé definice

,Security politik pristupu
Connected”
Architektura e ..ty prosazuje tzv.

»,Security Enforcer” 15
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Elektronicka identita — co na ni lze v organizaci navazat

Dochazkovy Systém
systém '
ll Dalsi systémy « Elektronicka
identita
Ekonor’mcky ! Spisova sluzba
systém ' ’

« EEZ

» Active Directory
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AC IDENTITA

= Sprava zivotniho cyklu identit, aplikacni
role, skupiny, organizacCni struktury, atd.

= Historie, auditni reporty
= Notifikace, Pravidla, Workflow

= Konektory, integracni rozhrani

AUTOCONT KrajVysocina

Oet [ hlavacek ] £ X

Detail ” Uzivatelské atributy H Skupiny uZivateld H Funkéni mista H Organizacni jednothky || Aplikacni role |

viechny aplikaéni role H Agendové role ” viechny agendové role H Certifikaty H Synchronizovanég systémy H Historie ‘

Historie synchronizaci H Systémove informace |

(Zobrazeno 1 -4z 4)

Iméno aplikace Kod & Nazev % Spedifikace ¥ | Zdadéno z Typ | ZdEdénoz Kid | Zdédéno z Jmén
[ l vie
DM Identity Manage IDMUsr Ufivatel IDM Bez specifikace | Skupina ufivatel| ADS Skupina AD Secy
IDM Identity Manage AgRoleAdmin Aministrator roli Bez specifikace | Skupina uZivatel| ADS Skupina AD Secy
IDM Identity Manage IDMUsr UZivatel IDM Bez specifikace | UZivatel hlavacek Hlavacek Jan
DM Identity Manage IDMAdmin Administrator IL  Bez specifikace | UZvatel hlavacek Hlavadek Jan

(Zobrazeno 1 -4z 4)

Profil utivatele ‘ Administrace Konfigurace Népovéda
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» D Moje O [MOIE)
» 3D Odbor sekretoridtu hejtmana [OSH-])
~ 8 Oddéleni Interniho auditu [OIA-)
* M vedoud oddéleni interniho auditu [02270]
b A Ofednik na Oseku interniho auditu [00522]
¥ A Gifednik ne Geeku interniho auditu 01 [02293])
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