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O čem budeme mluvit

 Jak se mění sítě

 Jak se to projevuje v projektech veřejné správy

 Jak to již 10 let „hlásá“ AutoCont

 Jaký to má dopad na vybavení a sítě v organizacích

 Co to znamená „adaptivní řízení přístupu“

 Proč mít IDM (Identity Management)
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Jak se mění a změní sítě ?
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Co mají oblasti rozvoje sítí společné ?

 Orientaci na APLIKACE

– Aplikační visiabilita – vidí hluboko do aplikace

– Umožňují optimalizovat jejich chod =  lepší uživatelská zkušenost

– Umožňují větší zabezpečení dat ,aplikací a přístupu k nim

 Orientaci na SLUŽBY

– Snaha poskytovat infrastrukturu jako službu

– Snaha poskytovat charakteristické systémové funkce sítí jako službu

– Katalogy služeb
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Co mají oblasti rozvoje sítí společné ?

 Dříve v LAN 80% provozu ( uvnitř organizace)

 Směr vede k 80% provozu do WAN ( ven z organizace )

Nezávislý 
transport

Bezpečnost 
připojení

Optimalizace 
aplikací

Intelligentní
řízení cest

Provider Flexibility

Modular Design

Common Operational Model

Load Balancing

Policy-Based Path Selection

Network Availability

Scalable, Strong Encryption

App-Aware Threat Defense

Cloud Web Security 

Application Visibility

App Acceleration

Intelligent Caching
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Smart Administration
– vize AutoContu

(již 11 let)
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Návaznost projektů 
veřejné správy
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Stavební celky
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LAN
organizace
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Hranice 
organizace
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Další bezpečnostní prvky a systémová infrastruktura
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Sítě v 
organizacích

 Komplexní 

viditelnost

 Adaptivní 

řízení 

přístupu



Komplexní viditelnost – co to je ?

Co znamená komplexní? 

…Sběr a analýza paketových informací.
(flows/IPFIX, NBAR)

… Logování a sběr provozních a bezpečnostních 
informací.

(SYSLOG, logging a jiné security informace)

… Síťový, provozní a aplikační monitoring.
(hw/sw, aplikační a provozní monitoring)

…  Alerting & Reporting

Co přináší?

… Konkrétní pohled do síťového dění.
(kdo kdy s kým, jak a jakých dat, kolik si vyměnil …
analýza a identifikace útoků a technik, chyby 

….konfigurace)

…  Dohledatelnost informace a času jejího vzniku.
(seskupení, uložení a korelace logů a obecně 

textových záznamů na jednom místě)  

… Provozní dohled, dostupnost aplikací a služeb.
(vizualizace stavu a kapacity sledovaných 
komponent, aplikací serverů a samotných zařízení 
vč. non-it)

…  Alerting & Reporting



Komplexní viditelnost – jak na ni…
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Adaptivní řízení přístupu = dynamické posuzování rizik

Dynamické 
posouzení rizik

Dynamic Risk
Assessment

Nastavení 

úrovně 

oprávnění

• Dynamicky přizpůsobitelná 
přístupová práva i během 
probíhající komunikace, jako 
reakce na úroveň rizikovosti 
právě uskutečněných změn …

Monitoring 
chování

Reputace

Real-Time 
sběr 

vlastností 
(atributů)

• Identita
• Metoda 

authentizace
• Typ zařízení
• Forma připojení
• Místo
• Čas
• Situace (kontext)
• …

= kompletní On-line 
„viditelnost“ prostředí

• na základě definice 

politik přístupu 

• …ty prosazuje tzv. 

„Security Enforcer“

• „Security
Connected“  
Architektura

• Uživatel
• Aplikace
• Cíl (obsah)
• Zařízení
• Síť



Elektronická identita – co na ní lze v organizaci navázat

Personální 
Systém

Active Directory

Email server

Docházkový 
systém

Další systémy

Spisová služba
Ekonomický 

systém

Service Desk

Další systémyDalší systémy

Firemní Portál

Elektronická 
identita



 Správa životního cyklu identit, aplikační 

role, skupiny, organizační struktury, atd.

 Historie, auditní reporty

 Notifikace, Pravidla, Workflow

 Konektory, integrační rozhraní
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