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Proc sdilené sluzby eGOV

* ProcC pro provoz logicky centralizovanych aplikaci potrebujeme sluzby
privatniho cloudu

* ProC pro bezpecny provoz privatniho sloudu VS potrebujeme
bezpecnou sdilenou privatni komunikacni infrastrukturu

Protoze jinak si to bude kazdy zabezpecovat po svem a budeme plytvat
prostredky



Ctyfvrstva architektura sdilenych sluzeb eGOV

 Sluzby aplikaci — napf. sluzby ISZR pro ctenarské AlSy

* Sluzby platforem — napt. sluzby bezpecnostniho dohledu

* Sluzby komunikacni infrastruktury a datovych center - napr. sluzba
vytvoreni pristupové VPN z pripojek KIVS

Sdileni sluzeb v kontextu vefejné spravy CR — poskytovatel sluzby sluzbu
poskytuje v ramci své zakonné kompetence, ostatni sluzbu vyuzivaji v
ramci svych zakonnych kompetenci



Principy sdileni udaju mezi AlS

 VVyuzivani referencnich udaju ze Zakladnich registru
 VVyuzivani nereferencnich udaju editoru ZR

* \Vyuzivani nereferencnich udaju z dalSich autoritativnich zdroju

 Sdileni Udaju zdrojové Agendy s ostatnimi Agendami na zakladé
zakonné kompetence

* Poskytovani udaju subjektu udaju — pravo subjektu udaju na
informace o sobé

» Udaje se sdili publikaci sluzby v propojeném datovém fondu
* Verejné udaje se sdili s vyuzitim konceptu open dat



Sluzby Propojeneho datoveho fondu

e Zakladni registry pres sluzby ISZR referencni udaje poskytuji, AlSy
vyuzivaji podle zakonnych zmocnéni

* Sluzby editoru zakladnich registru pres ISZR nereferencni udaje
poskytuiji, AISY vyuzivaji podle zakonnych zmocnéni

* Sluzby autoritativnich zdroju udaju pres EGSB nereferencni udaje
poskytuji, AlSy vyuzivaji podle zakonnych zmocnéni

* Propojeny datovy fond poskytuje udaje Portalu obcana a NIA, obcané
a firmy vyuzivaji podle svych prav na svoje udaje



Sluzby Propojeneho datoveho fondu

( Datovy kmen agendy )
K Referenéni udaje
Ze Zakladnich registri
\_
Data editortl ZR Udaje od editor(i w
Kompozitni sluzb w
" Univerzalni referenéni rozhranni Udaje ad editaid
Udaje od editori
/ Informacéni systém zakladnich registra Zakadnich registrd
A
eGON Service BUS = T =
Kompozitni sluzby editor( f Viastni Udaje agendy
A
" P
A ¥
- By
f ] < m
i ’r ’\
- e il LY
Slozeny dotaz =hd |
Slozena odpovéd | Udaje z jinych agend




Sluzby Propojeneho datového fondu pro sluzby NIA
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Sluzby PPDF, NIA, JIP/KAAS pro AlSy

Datovy fond AIS

Logika AIS




AlS vyuzivajici sdilené sluzby

— S,
Persistent ~ Base
Referential Registers
D =t= WVWe b

C AIlFO ]

Referentis

Service

Agenda Inforrmation System

/
Application Forms WVWwe b
logic INnterface Services

ldentity for
Clerks

Self p*
ServiceUser User wWweb
INnterface Interface Services Identity for
~— People

i

CzzechPoint .. _.

SRR

Identity for
Companies




Komunikacni Infrastruktura Verejné Spravy

* Sluzba bezpecného ( vyhrazeného ) komunikacniho kanalu z lokality A
do lokality B s parametry definovanymi prislusnym SLA

* Z jednotlivych pripojek vznikd privatni sit verejné spravy jako
bezpecny komunikacniho zaklad privatniho cloudu verejné spravy

* Sluzby bezpecéné pripojky si zajiStuje prostfednictvim dynamického
nakupniho systému ve sprave MV koncove OVM

* Pro bezpecné pripojky si na portalu CMS 2.0 objednava koncovée OVM
jejich vyuziti



Sluzby centralniho mista sluzeb KIVS v. 2
(opakovani matka moudrosti)

e Ctyfi prostfedi (Internet, STESTA, KIVS, eGON sluzby)
* Krajské konektory a pater republikou

* Prfipojeni regionalnich siti

* Definice sluzeb podle eTOM



/akladni architektura CMS 2.0

Pripoiovac blok KIVS Lo i moNSE




Sprava sluzeb OVM v CMS 2.0

* OVM vyslovi souhlas s podminkami pouzivani CMS
* OVM zasle spravci CMS zadost datovou schrankou

* Spravce CMS povoli v JIP pfistup uzivatelt z OVM k Portalu a
Provisioningu CMS

e Spravce CMS vrati schvaleni do datové schranky OVM

* Sprava dalsich sluzeb pres Portal CMS
* Portal autentizuje uzivatele OVM vuci JIP
 Portal a Provisioning autorizuji pozadavky uzivatele vuci JIP



Pripojeni OVM k CMS 2.0

* Pripojeni OVM k CMS, lze pripojit:
* lokalitu OVM: pripojkou KIVS nebo IPSec VPN pres Internet
e skupinu uzivatell OVM: s vyuzitim IPSec VPN nebo SSL VPN pres Internet

* Pripojeni OVM do Internetu
» Zabezpecené: inspekce provozu
* Primé (nezabezpecene)



Propojeni KIVS VPN a IPSec VPN OVM

Internet

KIVS/ITS

Krajsky konektor
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Prostredi Internet

 Pfistup uzivatelu z Internetu k aplikacnim sluzbam publikovanym
z CMS do Internetu

* Pripojeni lokality OVM k CMS pres Internet s vyuzitim VPN
* Pfipojeni uzivatelt OVM k CMS pres Internet s vyuzitim VPN
* Pripojeni lokality OVM do Internetu pres CMS



Sluzba CMS , Publikace aplikacni sluzby“

* Definuje spravce sluzby

* Odkud publikovat: KIVS (lokalita), NDC

* Co publikovat: aplikace, sluzba, IP adresy, port TCP/UDP
e Kam publikovat: KIVS, Internet, eGSB, Extranet

* Pro koho publikovat: verejna sluzba, pro kategorii OVM (napr. ORP), pro
OVM ze seznamu, OVM musi pozadat spravce sluzby o pristup

* Podminky: load balancing, omezeni podle IP adres



Sluzba CMS ,,Pristup k aplikacni sluzbe”

* Pristup ke sluzbé publikované aplikaci jiného OVM
* Pravidla pro pristup definuje spravce sluzby
 Spravce klientské aplikace rozhodne, zda pozada o pristup

* Odkud Ize pozadovat pristup: KIVS, Internet, Extranet, eGSB, IPSec/SSL
VPN



Sluzba CMS ,,Umisteni aplikace OVM do NDC”

* Pozadavek na umisténi instanci aplikace do jednoho nebo vice NDC
* Pozadavky na konektivitu mezi instancemi

» Z4dost o pfipojeni aplikace k CMS

e Kontakty na provozovatele NDC

* Aplikace musi splnovat pozadavky na aplikace poskytujici centralni
eGON sluzby



Dalsi sluzby CMS 2.0

* Elektronicka posta
* Prijem a odesilani zprav
* Nezahrnuje postovni schranky
 Sluzby CertifikaCni autority
* Neverejna autorita
 Certifikaty pouze pro pripojeni IPSec a SSL VPN k CMS

e Sluzby STESTA
* Propojeni mezi aplikacemi OVM a aplikacemi v siti STESTA



Pristup OVM portalem k vlastnim udajum v CMS

* Seznam sluzeb, historie sluzeb

* Pfistup k z&znamum o provozu: plnéni SLA, vybrané logy
* Pristup k uctovacim informacim

 Pfistup pouze k vlastnim zaznamum OVM

* Maximalné 12 mésicu zpét

* Moznost vyhledavani v zaznamech

* Moznost exportu dat



Prostredi centralnich eGon sluzeb

e Spravcem prostredi je MV

* Publikace kli¢ovych aplikagnich sluzeb pro potfeby statni spravy CR
* Aplikace musi byt umistény v NDC

 Zpristupnéni aplikacnich sluzeb do ruznych prostredi

* NDC jsou propojena siti NDC

* MV definuje pozadavky na aplikace, sluzby, NDC a sit NDC



Komunikacni prostredi EU

* Vzajemna komunikace aplikaci na zaklade dvoustrannych dohod
OVM CR a subjektu EU

* CMS poskytuje momentalné konektivitu pouze do sité STESTA

* Spravce CMS2 je autorvizovén ze strany spravce sité STESTA pro
propojovani subjektt CR do STESTA



Prostredi KIVS

* Moznost primé komunikace mezi lokalitami jednoho OVM
* Publikace aplikacnich sluzeb pro (jiné) OVM pres CMS
* Pristup k aplikacnim sluzbam nabizenym aplikacemi OVM pres CMS



Koéd sluzby

Katalog sluzeb CMS 2.0

Nazev sluzby

CMS2-01-1 Akceptace provoznich podminek CMS

CMS2-02-1 Zverejnéni aplikace do sité Internet
CMS2-02-2 Zverejnéni aplikace do sité CMS
CMS2-02-3 Zverejnéni aplikace do sité sTESTA

CMS2-02-4 Zverejnéni aplikace do Extranetu
CMS2-03-1 Pristup k aplikaci v siti CMS
CMS2-03-2 Pristup k aplikaci v siti STESTA
CMS2-03-3 Pristup k aplikaci v siti Internet

CMS2-03-4 Pristup k aplikaci v Extranetu

CMS
CMS
CMS

2-03-5 CtendF eGON Service Bus
2-04-1 Fyzické pripojeni infrastruktury v NDC k siti CMS

2-04-2 Dedikované propojeni infrastruktury umisténé ve vice NDC

N
U




Katalog sluzeb CMS 2.0

Kéd sluzby Nazev sluzby

CMS2-05-1 Odchozi provoz elektronické posty

CMS2-05-2 Prichozi provoz elektronické posty

CMS2-06-1 DNS hosting - Verejna registrovana doména
CMS2-06-2 DNS hosting - Vefejnd doména CMS
CMS2-06-3 DNS hosting - Neverejnd doména
CMS2-07-1 Sluzby sTESTA

CMS2-08-1 Pristup do CMS pres KIVS
CMS2-08-2 Pristup do CMS pres IPsec
CMS2-08-3 Pristup do CMS pres SSL
CMS2-08-4 PFistup do CMS z NDC

CMS2-09-1 PFimy pfistup do Internetu
CMS2-09-2 Bezpecny pristup do Internetu
CMS2-10-1 Ptistup k zaznam{m o provozu
CMS2-11-1 Pristup k uctovacim informacim
CMS2-12-1 Propojovaci bod subjektu
CMS2-12-2 Propojovaci bod pro extranet




Soucasny stav CMS 2.0

* Technologie a systémy nainstalovany ve dvou DC v rezimu Active - StandBy
* Realizovano propojeni s krajskymi konektory

* Propojeni do CZ NIC realizovano

* Sitova infrastruktura v provozu

* Service desk v provozu

* Probiha ovérovani formularu uzivatelského portalu

* V CMS 2.0 jsou publikovany a dostupné centralni aplikacni sluzby z CMS
1.0

e Zahajeno pilotni ovérovani na NMNM ve spolupraci s krajem Vysocina
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