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Sdruzeni CESNET % s

« 1996 — zaloZeno vefejnymi VS a AV CR
- od CVUT pfevzalo provoz sité CESNET
- zacatky pan-evropskeho budovani siti pro vyzkum, vyvoj,
vzdelavani — CESNET buduje oddéelenou sit pro tento ucel

— provozuje 2 sité (prodej komercni site 2000)

* nekolik generaci siti pro VVV, vzdy v souvislosti s vyvojem v
evropskem kontextu (TEN-34, Quantum, GEANT..)

2011 — systematicka podpora infrastruktur pro VV

- cestovni mapa (vldda CR) — Velka Infrastruktura CESNET
e« 2016 — e-Infrastruktura CESNET



Sdruzeni CESNET m s
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e-Infrastruktura CESNET %‘w s

 Budovani komplexniho prostredi pro potreby VVV
« Uzivatele

- Vice nez 300 organizaci

- Clenové (Vefejné VS - 24, Statni VS — 2, AV CR - 57
ustavu)

- Vefejné a soukromé VS, nemocnice, vyzkumné
organizace, knihovny, muzea, galerie, ZS, SS, VOS,
verejna sprava, samosprava, ..

- ~ 450 tisic individualnich uzivateltu

- Pristup ke sluzbam e-Infrastruktury vymezen ,Access
Policy”



e-Infrastruktura CESNET m s

« Symbolicka architektura, zakladni komponenty

Bezpecnost




Spoleéna komunikacéni infrastruktura m CESNET

Podpurna
Infrastruktura

IP/MPLS paterni

infrastruktura

Opticka
prenosova
infrastruktura

Sprava adresovych zdroju v4, v6, udaju v RIPE, asistence
pri zakladani LIR

DNS - primarni, sekundarni, zalozni, DNSSEC

Mail-relay — zalozni

AntiSpam Gateway

Monitoring infrastruktury, IP provozu

24x7 dohled

Multi-Protocol Label Switching, IP,

Platforma pro vytvareni logickych siti nebo okruhti pomoci
sluzeb optické pfenosové infrastruktury

Vinovy multiplex — WDM technologie, 2 systemy
- Cisco 15454, az 80 kanalu 1-100Gps — jadro
- Open DWDM, 1-100Gps, pripojovani k patefi
Platforma pro vytvareni nezavislych propoju bod-bod



Sluzby komunikacni infrastruktury w CESNET

Vyhrazené okruhy a sité

P

PIONIER

Fotonické sluzby — nezavisle ,Ciste” I, el
opticke propoje R

- Specialni narocné aplikace

Lambda sluzby — optické propoje s
OEO konverzi '

Vyhrazené okruhy a sité

- EoMPLS
- VPLS — i — e
\ ; A N Jabloneg n. N.
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Sluzby komunikacni infrastruktury m CESNET

Sdilena IP sit’ — pripojeni IP protokolem
100 Gbps jadro; uzly Nx10 Gbps, 40-100 Gbps
DostateCna kapacita, dostateCné pristupoveé rychlosti ~ Nx10, 40Gbps

s %100 Gb/s oesssm 100 Gb/s
- _ e (1x10 Gh/s w10 Gb/s
' l'hgm ® uzel(PoP) —— 1-25Gb/s

Externi propojeni i B——
220 GbpS ’ \° ) ~ o/ e PIONIER
100 Gbps GEANT St /ay ¥ ‘

120 Gbps IX, partnefi N, CINE N A -’E;;:gﬁv;;\._.m
-~ 40 Gbps NIX.CZ - A

~ 20 Gbps ACONET (VIX)
~ 20 Gbps SANET (SIX)  s® o
- 10 Gbps PIONIER ianr memet T i “-\/° / >
~ 10 Gbps AMS-IX S o/ e,

feclav SANET

- 10 Gbps Google m"ET .
~ 10 Gbps Tier-1 * |Pv4, IPv6 — dual stack, unicast, multicast
E2E « Dualni fyzické pfipojeni uzlu

~  4x10 Gbps GEANT T
~ Nx10 CBF (AT, SK, PL) e Dualni paterni uzly

- 10 Gbps GLIF  Redundance, flexibilita



Sluzby komunikaé€ni infrastruktury m CESNET

e Sdilena IP sit’ — pripojeni IP protokolem

« Symetricke pfipojeni bez regulace provozu (legitimniho), moznost
redundantniho pripojeni do dalsiho uzlu

« Dohled a monitoring funkci a bezpecCnosti sité 24/7/365

« Sprava a pfidélovani adresovych zdroju IPv4, IPv6, sprava udaju v
RIPE, asistence pri zakladani LIR

 DNS — primarni, sekundarni, zalozni, DNSSEC
 Mail-relay — zalozni

* AntiSpam Gateway



Sluzby komunikacni infrastruktury m CESNET

Sdilena IP sit’ — pripojeni IP protokolem
BCP38, RPF check + dalSi mechanismy eliminace podvrzenych

zdrojovych adres na vstupu do patere

Semi-automaticka obrana patere proti DDoS utokum na bazi
amplifikace

RTBH jako sluzba (BGP pripojene site)
Permanentni monitoring stavu a vyuziti celé patere

Permanentni monitoring IP provozu (flow-based) na perimetru sité a
v celé patefi + detekce typickych utoku

...perspektivy ~ BGP FlowSpec ?

CESNET - zakladajici Clen projektu FENIX v ramci NIX.CZ
...uzivatelé a FENIX, podminky projektu ?

. - Davén ;i hodny
operator

A

FENIX




Naroc¢né vypocty - MetaCentrum m CESNET

 MetaCentrum zajistuje a koordinuje provoz NGI (Narodni
Gridoveé Infrastruktury) — narodni soucast EGI (Evropské Gl)

L,Sdruzeni vypocetnich a datovych zdroji pro reseni velmi naro¢nych uloh,
které jsou za hranicemi vypocetnich moznosti samostatného pracovisté”

54
=DEEIn

» Aktualné ~ 12k jader, 2PB storage (EGI 3.8PB) 226/ .
* Grid+Cloud+MapReduce vypocty = D s
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- Konvenéni i specificky HW ey TN
+ Aplika&ni SW -7
- Koordinace pofizovani a spravy programoveho vybaveni
- https://wiki.metacentrum.cz/wiki/Kategorie:Aplikace
« Uzivatelska podpora
- Konkrétnich problémy, optimalizace algoritmu, ...
« Integrace vypocetnich kapacit do NGI
. Pﬁp’rava specifického prostredi
- Uprava stavajiciho nebo nové platformy (Galaxy, Chipster)
- Specifické velké skupiny uzivatell (EGI, ELIXIR)



Datovi tloZists m e

Distibuovana architektura HSM ulozist

Plzen, Jihlava, Brno — 21+PB fyzické kapacity

Dedikovana sitova infrastruktura pro vzajemné propojeni
Dedikovana infrastruktura pro pripojeni do paterni site
Dlouhodobé ukladani primarné védeckych dat (Uroven binarnich dat)
Zalohy, archivace, sdileni dat, specialni aplikace

- Souborové orientovany pristup - NFSv4, FTP, rsync, SCP, ...
- Specialni aplikace - Grid storage element, DCache
- FileSender

- ownCloud



Podpora spoluprace uzivatelu m CESNET

Webkonference — zakladni kvalita obrazu
Videokonference — H.323/SIP, MCU (Limit Full HD)

- Zaclenéni zafizeni uzivatelu do VC infrastruktury, ClearSea,
rezervacni portal meetings.cesnet.cz

» |P telefonie — propojeni IP-telefonnich siti v ramci e-infrastruktury a s
partnery

« Streaming — distribuCni platforma pro multimedialni vysilani do
Internetu (Windows Media, MPEG-4 Flash/HTMLY5)

* Videoarchiv — platforma pro ulozeni obsahu a jeho vystaveni pomoci
streamovacich serveru

« Specialni obrazové prenosy a vizualizace

- Vysoké rozliseni, nizka latence, |ékarske zakroky, védecke
vizualizace (SAGE, CAVE), vzdalena spoluprace pri zpracovani
obrazovych dat HD+ (2K, 4K, 8K) apod.

- Vlastni vyvijené systemy (UltraGrid, 4K Gateway)



Sprava identit PKI & AAI

« edulD.cz - Ceska akademicka federace identit

S0

1996-2016

CESNET

- Jedno uzivatelské jméno a heslo pro pristup k rade sit’ovych
sluzeb (v multi-institucionalnim prostoru)

- Poskytovatelé sluzeb z narodni komunity i mezinarodni

- Soucdast mezinarodni interfederace eduGAIN

» Certifikaty pro uzivatele a servery

- Duavéryhodny server

- Duvéryhodna identita uzivatele

« Jednotny systém spravy uétu v e-Infrastrukture

— Nekteré sluzby odebirané na individualni bazi

- Strukturovani uzivatelské komunity

- Rizeny pfistup ke zdrojim

¢3Perun

edu@cz

Novinky

Clenoveé

Pro uzivatele

Politika

CESN ET

Ceska akademick3

Vyhody federace

Struktura federace edul

m poskytovatele identit (ide
uZivatelich
W poskytovatele sluzeb (sen

Clenstvi v edulD.cz




Sprava identit PKI & AAI m CrohET

 eduroam - ,sluzba na pomezi“: sluzba z oblasti ovéreni uzivatell, z
pohledu koncového uZivatele sitova sluzba - roaming uzivatell v
hostitelské siti

- Sitovou infrastrukturu zajistuje hostitelska sit’; sitova infrastruktura
je oprena o autentizacni infrastrukturu (technicky RADIUS server
hostitelské organizace zapojeny do narodni hierarchie)

- ...podminKy projektu ?

EJI.I roam




1996-2016

Bezpecnost CESNET

« ResSeni bezpeénostnich incident (CSIRT)

- Bezpecnostni tym CESNET-CERTS

 https://csirt.cesnet.cz/

- Platforma (technicka, organizacni) pro fesSeni a asistenci pfi feseni
bezpecnostnich incidentl v e-infrastrukture CESNET a
administrativni doméne komunity

e-Infrastruktura \ y ] : & prn
CESNET S Multimedia t dentita Prinl

L)

Cm RTS CESNET-CERTS Je oficiaini jména bezpecnastnino tymu sdruzeni

sdruZeni se sidlem v Zikowé 4, Praha, Ceska republika

CESNET.z.s. p. 0. od ledna roku 2004, Tym tvofi zamEstnanci

a Pole piisobnosti

Nasim pal
fegeni b

plisobnosti je sit CESMET2, tj. vSechny IP adresy autonomniho systému AS2852. CESNET-CERTS pfimo zodpovida za
nostnich incidenti strojll a slufeb v domén s .net, liber liberouter net, ipve .cz,
duroam.cz a v IP adresach interni infrastruktury s Jsou v databazi RIPE oz jako INFRA-AW.

HLASEN] INCIDENTU , L.
Zakladni informace

SLU.

E-mailova adresa: certs@cesnet.cz
Twitter U
Mas PGP KIig
LUPRACE = UseriD:
= KeylD: O
= Key type: DH/DSS

= ey 1024 bits

= Expiration: never

= Fingerprint 3410 3EBO 0160 941F 6A06 4401 FO9BF C741 SCAA B

PROJEKTY

E DO

Jak nas miiZete kontaktovat

Preferujeme kontakt elektronickou postou na adresu certsi@cesnet.cz. Vv urgentnim pfipadg, nebo v
e vyse uvedené

te poslat zpravu,
efanni Eislo. Pokud nam potfebujete poslat citliva data, zaSifrujte je nasim vefejnym PGP Klicem

Ohlaseni incidentu

DI T,_C PFejete-li si poslat nam hiaseni o bezpefnostnim incidentu, postupujte prosim podle uvedengho navodu
< o
Q7 - P
< < Nase cile
> &= .
Gﬁp & = Zajitujeme jednoduchy a divEryhodny kontalkt pro celou sit CESNET2
’2‘0 J.N.[“QQ = Koordinujeme i evenci b nostnich incidentd v sitt CESNET2

= Pomahame institucim pFipojenym k siti CESNET2 wytvofit jejich bez

petnostni strategie tykajici se provozu siti a sluzeb

Posledni Gprava: 27.01.2016 12:59



Bezpecnost w CESNET

 Infrastruktura a sluzby v oblasti bezpe€nosti

wommm Nx100 Gb/s w100 Gb/s
e 110 Gb/S 10 Gb/s
Jheren ® uzel (PoP) — 1-2,5 Gb/s

» <\ OJablonec n. N. O uZivatel (user) <1 Gb/s
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Lazng
= { Bohdaneé O I Krnov
Maridnske : " ( .Knstelen O.
Lizné - u \. n.G.L ./Parfllllu € &irsia :.
2 : - Ondrejov Kutna Hora umm“lo Trehovi 3 K\?‘—'.I(aruina
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€ - HW akcelerované sondy

- plony monitoring IP provozu na bazi tok (zdroje provoznich informaci)

- Honey Pots

- - IDS a IPS systémy apod. A - monitoring infrastruktury na bazi SNMP



Bezpecénost m CESNET

« HW akcelerované sondy — kompletni provoz na lince

- Bezeztratové a detailni mereni sitovych dat na volitelné urovni
detailu, tunelovany provoz, detailné HTTP, DNS, SIP; uziteCné pro
rucni analyzu, moznost vycClenit provoz; statistiky, zdroj dat a
informaci pro dalSi vyzkum

- Detekce udalosti a anomalii na paketové a IP urovni
- Perimetr e-Infrastruktury, STaaS

éé: Netopeer |

NETCONF Remote Configuration

:/*\

Flow Collector

o Flow Information ] "'» A .Ll-‘-l (W) -t
0 J Export —— s = T = =
Visualisation

Applications

Data | Data and Statistics Anomaly Detection

Storage

QoS Measurement

" Network Line(s)
with TAP(s)




1996-2016

Bezpecnost CESNET

« Systém G3 — prvky infrastruktury

- Sbér informaci (SNMP a dalSi metody) nejen ze sitovych prvku

— Interaktivni Ul, periodicky reporting

Usll nad
st
Pod.ebrady Hradec Kralové

— Detekce, vizualizace a notifikace anomalii

- Sitova Cast e-Infrastruktury

+
® nrichin®Tels
Hradec

- Sluzba pro uzivatele — vlastni instance ...kde ?

GEANT2 =
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Bezpecénost m CESNET

’ T = s
« Systém FTAS — IP provoz na bazi tokti rulb

- Zpracovani Informaci o IP provozu na bazi toku (tzv. NetFlow)

- Interaktivni Ul, periodicky reporting
- Detekce a notifikace udalosti/anomalii ha urovni IP toku
- Sitova Cast e-Infrastruktury

- Sluzba pro uzivatele ...jak, kde ?

FTAS Conflguration

Sit’ uzivatele

Sit’ uzivatele



1996-2016

Bezpecnost CESNET

’ T = s
« Systém FTAS — IP provoz na bazi tokt rulb

e V zavislosti na moznostech exportu zarizeni
— ~ bézné provozni zaznamy (v1-v9, IPFIX, FNF, sflow
- Kompletni prekladové provozni zaznamy N

- Kompletni prekladové logy (NSEL) e i G e
- MAC adresy .

* PIné konfigurovatelné detektory anomalii

 Fce Ul - komplexni analyza provozu
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e ...podminky projektt ? ZKB ? iR S
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Bezpecénost m CESNET

* IDS, IPS systémy Honeypoty
o Systémy pro sdileni informaci, SIEM

- Sbeér a ,normalizace” informaci o anomaliich a detekovanych

udalostech
Warden  <(eplat,

-, Prispivam, prispivas, pfispivame — odebiram” (+ informace z
vice mist, agregace, korelace)

* Forenzni laborator
- Penetracni testy
- Zatezove testy

- Analyzy udalosti I-
- https://flab.cesnet.cz/

Forenzni
laborator




Bezpecnost m CESNET

 Bezpecnostni skoleni
— Na miru pro typove skupiny

e Zamestnanci
o Studenti

- Na miru tématicky
- Technicke a legislativni aspekty

- Prevence, odpovednost za svoje chovani v siti, gramotné
uzivani vypocetni techniky

- Diskuze o konkrétnich problémech (v dané siti/misté/instituci)



Sprava identit PKI & AAI

« edulD.cz - Ceska akademicka federace identit

S0

1996-2016

CESNET

- Jedno uzivatelské jméno a heslo pro pristup k rade sit’ovych
sluzeb (v multi-institucionalnim prostoru)

- Poskytovatelé sluzeb z narodni komunity i mezinarodni

- Soucdast mezinarodni interfederace eduGAIN

» Certifikaty pro uzivatele a servery

- Duavéryhodny server

- Duvéryhodna identita uzivatele

« Jednotny systém spravy uétu v e-Infrastrukture

— Nekteré sluzby odebirané na individualni bazi

- Strukturovani uzivatelské komunity

- Rizeny pfistup ke zdrojim

¢3Perun

edu@cz

Novinky

Clenoveé

Pro uzivatele

Politika

CESN ET

Ceska akademick3

Vyhody federace

Struktura federace edul

m poskytovatele identit (ide
uZivatelich
W poskytovatele sluzeb (sen

Clenstvi v edulD.cz




Sprava identit PKI & AAI m CrohET

 eduroam - ,sluzba na pomezi“: sluzba z oblasti ovéreni uzivatell, z
pohledu koncového uZivatele sitova sluzba - roaming uzivatell v
hostitelské siti

- Sitovou infrastrukturu zajistuje hostitelska sit’; sitova infrastruktura
je oprena o autentizacni infrastrukturu (technicky RADIUS server
hostitelské organizace zapojeny do narodni hierarchie)

EJI.I roam




Dalsi sluzby m o

* Monitorovani kvalitativnich charakteristik sité
- Propustnost, zpozdeni, jitter, ztratovost apod.
- Pro uzivatele narocCnych aplikaci, spravce siti apod.
« Casové sluzby
- Casova synchronizace (NTP servery — Stratum 1)
- Casova razitka (Time-Stamp Authority)

e Technické konzultace

- Ve vSech odbornych oblastech



Zakladni kontakt m e

https://lwww.cesnet.cz/sluzby/

sluzby@cesnet.cz
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CESNET

Diky za trpelivost a pozornost...

PP?



