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Predstaveni NIX.CZ

Otevrena neziskova organizace
Zalozeno 1996
Neutralni puda

Neutralni propojovaci platforma
Ceska a Slovenska republika
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NIX.CZ

141 Siti

4,5 mezinarodnich

446 Gbps

5 uz|U v Praze

Hosting pro DNS infrastrukturu
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NIX.SK

* 13 Gbps

* 35 pripojenych siti
» 2 lokality v Bratislave

* Prvni verejny DNS root server v SK
—J-root server (Verisign)

v NIX-SK



Jake sité se mohou propojovat

Adresni rozsah (IPvg, IPv6)

Cislo autonomniho systému (ASn)
BGP router(y)

Ochota ,peerovat"
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Motivace

Snizeni latenci

Zkraceni sitovych cest
Kontakty se svym nejblizsim
,sitovym" okolim

Zvyseni stability vlastni sité

Lepsi uzivatelska zkusenost

NIX-CZ

20 LET
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traceroute ip 84.233.221.50

Tracing the route to Gi0-3.dxb-003-access-3.interoute.net (84.233.221.50)

1 ge5-0-1.var01.dub01.pccwbtn.net (63.218.176.66) 0 msec 0 msec 0 msec

2 pos4-6.cr03.1dn01.pccwbtn.net (63.218.176.38) 136 msec 136 msec 136 msec

3 TenGE11-2.br02.1dn01.pccwbtn.net (63.218.12.146) 136 msec 136 msec 136 msec

4 xe-11-1-1.lon21.ip4.tinet.net (77.67.94.153) 136 msec 136 msec 136 msec

5 xe-11-3-0.par72.ip4.tinet.net (141.136.111.246) 144 msec

xe-2-2-2.par72.ip4d.tinet.net (141.136.111.250) 148 msec 144 msec

6 interoute-gw.ip4.tinet.net (77.67.75.238) 148 msec 144 msec 144 msec

7 ael-0.mrs-001-score-1-re0.interoute.net (217.118.118.74) 156 msec 156 msec 160
msec

8 Gi0-1.mrs-boi-access-2.interoute.net (217.118.118.86) 160 msec 160 msec

Gi0-3.mrs-boi-access-2.interoute.net (217.118.118.82) 160 msec

9 s0-1-0-0-0.dxb-003-access-1-rel.interoute.net (84.233.221.41) [MPLS: Label 299776
Exp 0] 260 msec 260 msec 264 msec

10 ge-0-0-0-0.dxb-003-access-2-rel.interoute.net (84.233.221.30) 260 msec 260 msec
260 msec

11 Gi0-3.dxb-003-access-3.interoute.net (84.233.221.50) 264 msec * 260 msec

Query Complete
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Mozny pohled ,, moji site"™ bez
IXP

moje sit

UPStream\
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Mozny pohled ,,moji site"™ s IXP
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Projekt FENIX

Odpoveéd na utoky z 3/2013
trvajici 4 dny
Mnoho cil0 v CZ

media, banky, mobilni operatori, Seznam.cz
Zdroj utokU mimo CZ

Pres transit i NIX.CZ
Zadna odpovéd od zdroje

FENIX



Projekt FENIX

* Klub vzajemné si ,duovérujicich"
* Technicky nastroj ,Bezpecna VLAN"
* CZuzivatele se potrebuji dostat na CZ zdroje

home banking, meédia, email ...

* Moznost fungovani v ostrovnim rezimu

resSeni posledni moznosti

* Vysoka kriteria pro vstup

FENIX




Projekt FENIX
organizacni pravidla

Prevedeni pravidel az na koncového uzivatele
spam, attacks

24x7 technicky kontakt
74dné IVR
CSIRT team

Zalistovany u Trusted Introducer, Terena

Aktivni ucast v NIX.CZ
Doporuceni od 2 clenU, zadné veto

FENIX



Projekt FENIX
technicka pravidla

* BCP-38/SACoo04 — granularita /24 (/48)

* RTBH vyuzivajici RS

* [Pv6, DNSSEC - na dUlezitych doménach

* PlInaredundance pripojeni do NIX.CZ

* Monitoring sité (MRTG, NetFlow, ...)

* Control plane policy RFC6192

* DNS, NTP, SNMP amplification protection

* Reakcni ¢as na bezpecnostniincident <3omin
.+ BGP-TCP MDs

FENIX




Projekt FENIX
start

* 6 spolecnosti zaklada projekt — leden 14

Active 24, CESNET, CZ.NIC, Dial Telecom,
Seznam.cz, O2 Czech Republic

* NIX.CZ jako arbitr dodrzovani pravidel

vy



Projekt FENIX
aktualni stav

12 dalsich clenu

5 kandidatu na vstup
Spoluprace s CSIRT.CZ
Pravidelné schiuzky clend
Prezentace projektu v zahranici

Zahajeni diskusi na Slovensku
— Memorandum s CSIRT.SK
— 2. pracovni skupina —rijen 15

FENIX



Clenové tymu
Sezusmcz cznic <

02 9) Dial Telecom CESNET

®
( 1 ] e a®
i (00LHOUSING.NET ~ Zmerit

s MSI
networking together

@ Casablanca

FENIX



FENIX z pohledu ,,moji site"




FENIX z pohledu ,,moji site"




FENIX z pohledu ,,moji site"




FENIX z pohledu ,,moji site"




FENIX z pohledu ,,moji site"
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Budoucnost

Rozvoj komunity

Zvysovani kapacity
Bezpecnost

Neutralita

Pomoc rozvojovym regionum
Dlouhodoba strategie
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Sledujte nas

.. také na www.nix.cz/sk ©
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Dekuju za pozornost

Martin Semrad

e-mail: ms@nix.cz

twitter: @MartinSemrad

linkedin: https://cz.linkedin.com/in/martinsemrad
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